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"Afio del Buen Servicio al Ciudadano”

Lima, 18 de Noviembre del 2017
OFICIO N° 000068-2017-GITE/ONPE

Sefior

RINO JOSUE COTERA CORDOVA
Presidente del Comité Electoral
Colegio de Abogados de Lima

Av. Santa Cruz n.” 225

Miraflores.-

Referencia: Carta n.” 175 (17NOV2017)

De mi consideracion:

Me dirijo a usted para saludarlo cordialmente, y por este medio cumplo con atender a
su Carta n.° 175 de fecha 17 de noviembre de 2017; por la cual, solicita a nuestra
institucion precisar los alcances técnicos sobre:

= La entrega de los sobres ciegos con el PIN o claves a los agremiados, y el
enlace con nuestra oficina al momento de la activacion.

= El procesamiento de datos.

= E| conteo de los votos emitidos el dia de la votacion.

Sobre el particular, esta Gerencia de Informatica y Tecnologia Electoral - GITE, 6rgano
de linea de la Oficina Nacional de Procesos Electorales (ONPE), en el marco de sus
funciones, contempladas en los Articulos 82° y 83° del Reglamento de Organizacion y
Funciones, aprobado mediante Resolucion Jefatural n.° 063-2014-J/ONPE y sus
modificatorias, cumple con la implementacién de soluciones tecnologicas y la
aplicacion de estrictos mecanismos de seguridad, tanto técnicos como de tratamiento
de informacién; asi como, con brindar apoyo y asistencia técnica a las diversas
instituciones que asi lo soliciten a la ONPE, siempre en el marco de respeto ala ley.

En ese sentido, la ONPE a través de la GITE a la fecha brinda asistencia técnica y
apoyo en materia electoral a el Colegio de Abogados de Lima, a través de su Comité
Electoral, a fin de renovar su directiva mediante la aplicacion de nuestra solucion
tecnologica Voto Electrénico No Presencial (VENP), que permitira a sus agremiados
emitir su voto desde cualquier lugar en el que se encuentren.

Al respecto, se cumple con informar que la Asistencia Técnica para Voto Electrénico
No Presencial se realiza siguiendo estrictos protocolos de seguridad, cumplimiento de
criterios técnicos y estandares internacionales, utilizados para todas las soluciones
tecnolégicas que hemos implementado, tales como Sistema de Escrutinio
Automatizado (SEA) y Voto Electrénico Presencial (VEP) que han sido aplicadas
incluso en procesos vinculantes, como las recientes Elecciones Municipales 2017.
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El proceso de generacion de claves y la impresion de los sobres que las contienen se
realiza con la participacion del equipo de especialistas técnicos de ONPE, en
concordancia con los niveles de seguridad de informacion y proteccion de datos
personales, exigidos por nuestra institucion y de conformidad con la normativa
nacional sobre la materia.

La invulnerabilidad de los datos (votos emitidos) durante el proceso electoral que se
encuentran contenidos en el repositorio institucional es de tales caracteristicas, que si
la llave de desencriptacion hubiere sido generada inadecuadamente, los votos no
pueden contabilizarse, hasta que se respeten los mecanismos de seguridad de
generacion de la misma.

El procesamiento de los votos al cierre de la Jornada Electoral, luego de su
desencriptacién, se obtiene de manera directa e inmediata en los servidores del centro
de datos de la sede central de ONPE, en el marco de nuestras politicas de seguridad,
garantizando la disponibilidad, confidencialidad e integridad de la informacién, no
permitiendo algun tipo de vulnerabilidad a los resultados obtenidos.

Finalmente, al término de la votacion se imprimen los reportes “Participacion Electoral,
Acta de Sufragio y Acta de Escrutinio que contienen la evidencia que solo se ha
procedido con la contabilizacion de los votos de los electores que participaron en la
Jornada Electoral y dentro del horario establecido conforme a lo dispuesto por el
Reglamento del Voto y el Comité Electoral.

Sin otro particular, quedo de usted.

Atentamente,

AT de Informatica v Tecnologia Electoral
Dficina Nacional de Procesos Electorales

e

Anexo: Se adjunta linea de tiempo versién 19 octubre 2017 validada por el Presidente del Comité Electoral del CAL.

cc: LIDER JEN COTRINA CASTANEDA - Sub Gerencia de Infraestructura y Seguridad Tecnoldgica
CHRISTIAN DAVID GOMEZ AGUILA - Sub Gerencia de Proyectos Electorales
MORA ITO ALFREDO - Jefatura Nacional
ALFREDO MORA ITO - Gerencia General
RICARDO ENRIQUE PAJUELO BUSTAMANTE - Secretaria General

(FGC/rgb)
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"Decenio de las Personas con Discapacidad en el Pert"

"Afio de la Promocion de la Industria Responsable y del Compromiso Climatico”

INFORME TECNICO N° 001-2017-GITE/ONPE

RESPECTO A LA ASISTENCIA TECNICA REALIZADA PARA LA ELECCION DEL
DECANO Y SU JUNTA DIRECTIVA, JUNTA DE VIGILANCIA Y DELEGADOS
ANTE LA ASAMBLEA GENERAL DEL COLEGIO DE ABOGADOS DE LIMA

PARA EL PERIODO 2018-2019

Sr(es). Del Comité Electoral del Colegio de Abogados de Lima:

Tengo el agrado de dirigirme a ustedes con el fin de informar sobre las
consideraciones de caracter tecnico que la Gerencia de Informatica y Tecnologia
Electoral aplica en el marco de implementacion de sus Solucién Tecnolégicas de Voto
Electrénico y en especial las correspondientes a Voto Electrénico No Presencial -
VENP.

I ANALISIS

1.1. La Soluciéon Tecnolégica de Voto Electronico No Presencial, en adelante
VENP es el resultado de una construccion de software de alto nivel, que sigue

s Digital los protocolos de seguridad y criterios técnicos utilizados en nuestras
A — soluciones tecnolégicas para procesos electorales vinculantes, conforme a lo
g&%ﬁ%ﬁgﬂﬁimﬁ”zw“ dispuesto por nuestro Reglamento de Voto Electrénico, aprobado mediante
Pt 6312017 16:20:25 -05:00 Resolucion Jefatural N° 000022-2016-J/ONPE, de fecha 27 de enero de 2016.

- 1.2. En atenciéon a los procedimientos seguidos, cumplimos con indicar lo
oneg oo siguiente:

T MG 2 OGS

Firmado digitalmente por GOMEZ
AGUILA Christian David
FAU20201973851)

Feoha 17412017 255302 05:00 1.2.1. En cuanto a la generacién de las claves de seguridad y la emision
de los sobres ciegos que las contienen

a. La generacion de las claves y la emision de los sobres de ciegos se
ik T ejecuta aplicando las politicas de seguridad de la informacion y

Firmado digiamente por COTRINA proteccion de datos personales’, a fin de garantizar la confidencialidad

CASTANEDA Lider Jen

de los datos de los electores.

(FAU20291973851)
Mativo: Doy V° B'

e B°
Fecha: 17.11.2017 23:46:07 -05:00

g
D'H‘! Firma Digital

1 Resolucion Ministerial N° 246-2007-PCM que aprueba el uso obligatorio de la Norma Técnica Peruana
“NTP ISO/IEC 17799:2007 EDI. Tecnologia de la Informacién. Codigo de Buenas Préacticas para la
seguridad de la informacién. 22, Edicion”.

‘NTP 392.030-2:2015 Microformas. Requisito para las organizaciones que operan sistemas de
produccion de microformas. Parte 2: Medios de Archivo Electrénico.

Ley N° 27806, Ley de Transparencia y Acceso a la Informacion.

Ley N°® 29733, Ley de Proteccién de Datos Personales.
3 Numeral 1, 3, del Articulo 2° de la Ley N° 29733.
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b. En ese sentido, es un equipo de especialistas de ONPE los que se
trasladan a las instalaciones de la imprenta encargada de la impresion
de sobres, utilizando para ello los propios equipos de la institucion.

c. La impresion de los PIN (numero de identificacion personal) vy
contrasefias (serie secreta de caracteres que permite al usuario
acceder a un archivo, ordenador, programa o aplicacién) realizadas en
sobres ciegos se hace siguiendo procedimientos establecidos por la
ONPE, que a través de sus especialistas, traslada los equipos
informaticos a un ambiente de impresién designado por el CAL a fin de
realizar la impresién de acuerdo a las coordinaciones realizadas y la
linea de tiempo establecida para tal actividad.

Culminada esta actividad los especialistas de la ONPE proceden a
borrar de los equipos informaticos utilizados toda informacién de la
impresion de pines y contrasefias que ha sido emitida en sobres ciegos.

1. Banco de datos personales. Conjunto organizado de datos personales, automatizado o no,
independientemente del soporte, sea este fisico, magnético, digital, éptico u otros que se creen,
cualquiera fuere la forma o modalidad de su creacién, formacién, almacenamiento, organizacion y
acceso.

2.{0)

3. Banco de datos personales de administracion publica. Banco de datos personales cuya titularidad
corresponde a una entidad publica.

Adicionalmente, teniendo en consideracion que ONPE, a través de Jefatura Nacional es titular de los
Bancos de Datos Personales3 fisicos y digitales y en consecuencia, conforme lo dispone el Articulo 9°
de la Ley N° 29733 es responsable conjuntamente con el encargado del tratamiento de los datos
personales, de adoptar las medidas técnicas, organizativas y legales necesarias para garantizar la
seguridad de los mismos, de conformidad con lo dispuesto por los Articulos 16° y 17° de la referida Ley,
que a la letra dicen:

“Articulo 16. Seguridad del tratamiento de datos personales

Para fines del tratamiento de datos personales, el titular del banco de datos personales debe adoptar
medidas técnicas, organizativas y legales que garanticen su seguridad y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado.

Los requisitos y condiciones que deben reunir los bancos de datos personales en materia de seguridad
son establecidos por la Autoridad Nacional de Proteccion de Datos Personales, salvo la existencia de
disposiciones especiales contenidas en otras leyes.

Queda prohibido el tratamiento de datos personales en bancos de datos que no retinan los requisitos y
las condiciones de seguridad a que se refiere este articulo.

Articulo 17. Confidencialidad de datos personales

El titular del banco de datos personales, el encargado y quienes intervengan en cualquier parte
de su tratamiento estan obligados a guardar confidencialidad respecto de los mismos y de sus
antecedentes. Esta obligacién subsiste aun después de finalizadas las relaciones con el titular del banco
de datos personales.

El obligado puede ser relevado de la obligacién de confidencialidad cuando medie consentimiento
previo, informado, expreso e inequivoco del titular de los datos personales, resolucion judicial
consentida o ejecutoriada, o cuando medien razones fundadas relativas a la defensa nacional, seguridad
plblica o la sanidad publica, sin perjuicio del derecho a guardar el secreto profesional”. (El resaltado es
nuestro)”.
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Para el registro de entrega de sobres ciegos, la ONPE ha hecho llegar
al Colegio de Abogados una guia detallada con la informacion
necesaria para el registro de sus agremiados habilitados; asimismo, ha
procedido con la capacitacion en el uso del médulo de registro,
implementado para la validacion de la recepcion de los pines vy
contrasefias por parte de sus agremiados habilitados.

1.2.2. En cuanto al inicio de la Jornada Electoral y el Procesamiento de
Datos

a. Antes de dar inicio a las actividades protocolares de la eleccién, el
operador de sequridad de la Jornada Electoral (personal de ONPE)
genera la llave de cierre de votacién, con la finalidad de ser utilizada
para la encriptacion y desencriptacion de la informacion, que garantiza
la confidencialidad e integridad de la informacién conformada por el
detalle de los votos emitidos (votos nulos, votos blancos, votos validos)
por cada uno de los candidatos participantes en la contienda electoral.

b. Seguidamente, se realiza la verificacion de la asistencia de los
miembros del Comité Electoral y el registro de los personeros de cada
uno de los candidatos participantes, con la finalidad que sus datos
aparezcan en las Actas de Instalacién, Sufragio y Escrutinio; asi como,
en los reportes que se generen como parte de la ejecucion de la
solucién, para sus respectivas firmas.

c. Luego se da inicio al proceso de inicializar la Jornada Electoral, que
consiste en habilitar a los electores que figuran en el Padrén Electoral
proporcionado por el CAL, el mismo que ha sido previamente validado
por la ONPE, a través de sus especialistas en base de datos, en dias
previos al inicio de la Jornada Electoral, segun se puede apreciar de la
Linea de Tiempo que se adjunta al presente.

d. Posteriormente se procede a realizar la puesta a cero del Proceso
Electoral, que tiene como finalidad demostrar a los actores electorales
que no existe informacion previamente cargada en la base de datos,
del Centro de Datos de la ONPE.

e. Seguidamente, se da inicio al proceso de votacién, que consiste en
habilitar_el link (www.venp.pe) que a su vez permite a los electores
acceder al médulo de votacién.

f. Elsistema esta programado para que a las 16:00 horas se proceda con
la_deshabilitacion automatica del link de votacion, como consecuencia
de haberse cumplido el periodo establecido para el cierre de la Jornada
Electoral.
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1.2.3. En cuanto al conteo de los votos emitidos el dia de la Jornada
Electoral

a. Al realizar el cierre de votacién el sistema, como parte de los
mecanismos de seguridad, solicita la llave de cierre de votacion,
generada como hemos sefialado al inicio de la Jornada Electoral (literal
a) del numeral 1.2.2), con la finalidad desencriptar los votos emitidos
para proceder a su conteo respectivo.

b. Se precisa que la invulnerabilidad de la informacién es tal, que si se
genera inadecuadamente la llave, los votos no pueden contabilizarse,
hasta que se respeten los mecanismos de seguridad de generacion de
la llave, bajo los estrictos protocolos establecidos para tal fin, en los
dispositivos internos de ONPE.

¢. Como parte de los protocolos de seguridad de informacion y medidas
de contingencia, una vez culminada la votacion, se realizan copias de
respaldo de la solucién VENP.

d. El procesamiento de los votos emitidos al cierre de la Jornada Electoral,
luego de su desencriptacion, se obtienen de manera directa e inmediata
en los servidores del centro de datos de la sede central de ONPE,
respetando las politicas de seguridad institucionales, garantizando en
ese sentido, la disponibilidad, confidencialidad e integridad de la
informacién, no permitiendo algin tipo de vulnerabilidad a los
resultados obtenidos.

e. Al finalizar la votacién se procede con la impresién de los reportes
“Participacion Electoral y Acta de Sufragio” los mismos que detallan el
nimero de electores que han sufragado; estos reportes son firmados
por el Comité Electoral y los personeros de las agrupaciones en
contienda.

f. Finalmente, se procede con la impresion del Acta de Escrutinio, en la
que se deja evidencia, que solo fueron contabilizados los votos de los
electores que participaron en la Jornada Electoral, dentro del horario
establecido.

CONCLUSIONES

La Oficina Nacional de Procesos Electorales (ONPE) brinda apoyo y
asistencia técnica al Colegio de Abogados de Lima, a través de su Comité
Electoral, a fin de renovar su directiva mediante la aplicacion de nuestra
solucién tecnoldgica Voto Electrdnico No Presencial (VENP), que permitira
a los abogados emitir su voto desde cualquier lugar en el que se
encuentren.
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1. La Asistencia Técnica para Voto Electronico No Presencial se realiza
siguiendo estrictos protocolos de seguridad, cumplimiento de criterios
técnicos y estandares internacionales, utilizados para todas las
soluciones tecnolégicas que hemos implementado, tales como Sistema
de Escrutinio Automatizado (SEA) y Voto Electrénico Presencial (VEP)
que han sido aplicadas incluso en procesos vinculantes, como las

recientes Elecciones Municipales 2017.

2. El proceso de generacion de claves y la impresién de los sobres que
las contienen se realiza con la participacion del equipo de especialistas
técnicos de ONPE, en concordancia con los niveles de seguridad de
informacién y proteccion de datos personales, exigidos por nuestra
institucién y de conformidad con la normativa nacional sobre la materia.

3. La invulnerabilidad de los datos (votos emitidos) durante el proceso
electoral que se encuentran contenidos en el repositorio institucional es
de tales caracteristicas, que si la llave de desencriptacion hubiere sido
generada inadecuadamente, los votos no pueden contabilizarse, hasta
que se respeten los mecanismos de seguridad de generacion de la
misma.

4. El procesamiento de los votos al cierre de la Jornada Electoral, luego
de su desencriptacion, se obtienen de manera directa e inmediata en
los servidores del centro de datos de la sede central de ONPE, en el
marco de nuestras politicas de seguridad, garantizando Ila
disponibilidad, confidencialidad e integridad de la informacion, no
permitiendo algun tipo de vulnerabilidad a los resultados obtenidos.

5. Finalizada la votacién se imprimen los reportes “Participacion Electoral,
Acta de Sufragio y Acta de Escrutinio que contienen la evidencia que
solo se ha procedido con la contabilizacién de los votos de los electores
que participaron en la Jornada Electoral y dentro del horario establecido
conforme a lo dispuesto por el Reglamento del Voto y el Comite
Electoral.

Es todo cuanto se informa para su conocimiento y fines que se sirva determinar.

Lima, 17 de noviembre de 2017

GerémtE de Informdtica y Tecnologia Electoral
Oficina Nacional de Procesos Electoraies
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LINEA DE TIEMPO PARA LA ELECCION DEL COLEGIO DE ABOGADOS DE LIMA

Colegiados: 68,000 electores. Votantes: 50,000 aprox.f
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